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1.文档说明

1.1.适用读者

文档适用于青云平台用户，操作使用青云系统参考使用使用。

1.2.术语和定义

无

1.3.参考文档

无



2.青云基本概念

下表为青云平台的基本组件和概念：

计算与

网络

主机

主机就是一台配置好了的服务器，它有您期望的硬件配置、操作系统和网络配置。通

常情况下，您的请求可以在 10 秒到 60 秒的时间之内 完成，所以您完全可以动态地、

按需使用计算能力。

映像
映像（Image） 是带有操作系统的主机模板。用户可以基于已有映像创建主机，也可

以将自有主机捕获为新映像，以备后用。

私有网络
私有网络（Vxnet）用于主机之间互联，它类似物理世界中使用交换机（L2Switch）

组成的局域网。私有网络之间是 100%隔离的。

路由器

路由器（Router） 用于受管私有网络之间互联，并提供以下附加服务：DHCP 服务、

端口转发、隧道服务、VPN 服务和过滤控制。如果您还希望路由器能接入互联网，请

捆绑一个公网 IP 给该路由器即可。

负载均衡器

负载均衡器（Load Balancer） 可以将来自多个公网地址的访问流量分发到多台主机

上，并支持自动检测并隔离不可用的主机，从而提高业务的服务能力和可用性。同时，

您还可以随时通过添加或删减主机来调整您的服务能力，而且这些操作不会影响业务

的正常访问。另外，负载均衡器还支持灵活配置多种转发策略，实现高级的自定义转

发控制功能；支持 HTTP/HTTPS/TCP 三种监听模式，并支持透明代理，可以让后端

主机不做任何更改，直接获取客户端真实 IP。

公网 IP

公网 IP 是在互联网上合法的静态 IP 地址。在 QingCloud 系统中，公网 IP 地址

与您的账户而非特定的资源（主机或路由器）关联，您可以将申请到的公网 IP 地址

分配到任意位于基础私有网络 vxnet-0 中的主机或路由器，并随时可以解绑、再分配

到其他主机或路由器，如此可以快速替换您的对外主机或路由器。

内网域名的

别名

对于基础网络的主机或者路由器，除了 QingCloud 提供的默认内网域名，您还可以

自定义其他 内网域名的别名 （DNS Alias）。内网域名别名有更好的可读性，同时可

以作为您内网服务的统一域名来访问，避免内网 IP 地址变动及资源 ID变化带来的影

响。

存储

硬盘

硬盘（Volume）为主机提供块存储设备，它独立于主机的生命周期而存在，可以被连

接到任意运行中的主机上。注意，硬盘附加到主机上后，您还需要登录到您的主机的

操作系统中去加载该硬盘。当然，也可以从主机上卸载硬盘、并转至其他主机。注意，

请先在您的主机的操作系统中卸载硬盘，然后再在 QingCloud 系统中卸载。

Virtual

SAN

您可以在青云 QingCloud 上快速搭建基于 iSCSI 的 Virtual SAN 服务，在您的应

用系统之间共享数据。注意，如果将一块硬盘通过 Virtual SAN 服务挂载到多台主机

上，那么必须通过共享型文件系统（Shared File System）的支持才可以并行读写。

NAS

NAS 是支持基于 NFS 和 Samba(CIFS) 协议的网络共享存储服务。您可以将硬盘挂

载到 NAS 服务器上，让多个客户端通过网络连接进行共享，同时支持可访问服务的

账号的控制管理。

备份

备份（Snapshot）用于在块设备级别 (block device level) 上进行硬盘的备份与恢复，

可以同时对多张硬盘做备份（包括系统盘和数据盘），也可以对正在运行的主机做在

线备份。一张硬盘可以有多个备份链，每条备份链包括一个全量备份点以及多个增量



备份点，您可以随时从任意一个备份点恢复数据。

安全

防火墙

为了加强位于基础网络 vxnet-0 中的主机或路由器的安全性，可以在主机或路由器之

前放置一个 防火墙 （Security Group）。青云系统为每个用户提供了一个缺省防火

墙（ID 之后带有星标），默认打开 22 端口。当然，您也可以新建更多的防火墙。初

始状态下，每个防火墙都不包含任何规则，即，任何端口都是封闭的，您需要建立规

则以打开相应的端口。

SSH密钥

如果您使用的是 Linux 主机，强烈建议使用 SSH 公钥/私钥 （Keypair）进行远程

登录身份验证。您可以新建一个 SSH 密钥，并立刻下载其私钥。请保管好私钥，因

为 QingCloud 是不保存您的私钥的。

管理

监控告警

您可以使用 监控告警（Alarm）服务对自己的资源（主机、硬盘、网卡、路由器、负

载均衡器、数据库等设备）进行状态监控，并针对资源的监控属性制定告警规则，在

资源状态异常时发出警告。创建一个告警策略，定义监控规则以及发生告警时的行为，

将要监控的资源绑定到该策略上，即可令这些资源在规则生效时触发告警。

定时器

定时器（Scheduler）功能可用来定期执行一系列任务，比如定时开关主机、创建备份、

调整带宽等。可在指定的周期重复执行，也可仅执行一次，每个任务支持指定多个资

源批量处理。执行后会发出通知到用户指定的通知列表并保留近期执行的历史记录。

自动伸缩

自动伸缩（AutoScaling）功能可以帮助用户基于资源的监控告警规则动态调节配置或

集群规模，比如调整带宽上限，扩容关系型数据库的存储空间，增加或减少负载均衡

器后端数量。调节后会发出通知到用户指定的通知列表并保留近期自动伸缩的历史记

录。

标签
标签用于分类分组您的云资源, 更方便日常管理. 例如给资源分别绑定 生产环境 , 测

试环境 的标签.

操作日志 操作日志记录您在青云平台上的每步操作

回收站

您删除的资源，包括主机、硬盘、备份、自有映像等，我们会为您在 回收站（Recycle

Bin）中保留 2个小时，这期间您可以进行恢复操作。2小时后，资源会被彻底销毁，

不可恢复。

子帐户
主账户可以创建多个子帐户（Sub User），每个子帐户可自主管理和部署名下的资源。

子帐户之间的资源是相互隔离的，同时所有子帐户会共享主账户的余额和配额

API 密钥

API 密钥 （Access Key） 可以让您通过发送 API 指令来访问我们的服务。API 密

钥 ID 须作为参数包含在每一个请求中发送；而 API 密钥的私钥负责生成 API 请求

串的签名，私钥需要被妥善保管，切勿外传。更多内容请参见 API 文档。

通知列表
您可以将工作人员的手机、邮箱添加到 通知列表中，以便在告警、定时器或自动伸缩

策略触发时接收青云发出的通知。



3.青云快速入手指南

3.1.主机操作

3.1.1.创建主机

在 WEB 控制台，点击左边导航条中的“计算与网络 -> 主机”，

接着在右边区域点击“新建”按钮， 这时会弹出创建主机的向导：

 首先选择使用哪个映像作为模版，比如 CentOS 6.4 64bit，点击

“下一步”；

 接着指定 CPU 和内存的数量，可以使用顶部的推荐类型快速配

置， 也可以自行定制各自的数量，点击“下一步”；

 接着指定该主机将连接至哪些网络，简单地使用默认的基础网络

vxnet-0，点击“下一步”；

 最后给主机命名、并指定数量，点击“创建”，即可；



 通常在 10秒钟左右即可完成。

3.1.2.创建硬盘

登录 WEB 控制台，点击左边导航条中的“硬盘”， 在右边主显

示区域点击“新建”， 在弹出的对话框中指定名称、数量、容量，

点击“提交”，即可。

在硬盘列表页中右键点击刚刚创建的硬盘，选择“加载到主机”，

在弹出的对话框中选择您第一步中创建的主机，点击“提交”。 然

后登录到您的主机，用 fdisk -l 或 parted -l 之类的工具即可看

到新硬盘。 因为是新硬盘，所以首次使用时需要分区、格式化之后

才可加载使用。



3.1.3.申请公网 IP

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 公网

IP”， 接着在右边区域点击“申请”按钮，这时会弹出申请表单：

 名称：为您申请的这个 IP 地址取个名字，方便记忆与使用。可

选；

 个数：1个；

 带宽：这个是网络带宽（上行下行一样）；注意：青云内部网络

通讯带宽不受影响，均为 1GMbps；

 IP 分组：选择您希望使用的公网 IP提供方；



点击“提交”即可申请公网 IP。

申请到的公网 IP 会列在右边主显示区域，右键点击它，选择“分

配到主机”，在弹出的对话框中选择您在第一步中创建的主机，点击

“提交”即可。

3.1.4.连接主机

青云提供了有两种方法来连接主机。

 方法一：使用青云终端。

登录 WEB 控制台，点击导航条中的“主机”，在右边主显示区域

会列出您名下的全部主机，每台主机 ID 旁边都有一个显示器模

样的按钮，点击它， 即可打开青云终端连接至该主机的本地显示



器。

 方法二：使用 SSH。

在能使用 SSH 之前，需要先打开防火墙的 TCP 22 端口。 在主

机列表页中打开该主机的详情页， 在“关联资源”项下可以看到

该主机使用的防火墙， 打开这个防火墙的配置页，新建一个下行

规则：

 方向：下行

 操作：接受

 协议：tcp

 起始端口：22

点击“提交”，对话框关闭，然后点击上方的“更新规则”。

登录 WEB 控制台，点击左边导航条中的“SSH 密钥”， 在右边

主显示区域点击“新建”，在弹出的对话框中输入一个名称， 指定



一个加密方法，点击“提交”。 青云会立刻为您创建一对密钥，并

要求您立刻下载私钥。

在 SSH 密钥列表页中右键点击刚刚创建的钥匙， 选择“加载到

主机”，在弹出的对话框中选择您第一步中创建的主机， 点击“提

交”即可。 然后，您就可以使用 SSH 远程安全地登录了。

3.2.网络操作

3.2.1.创建二层网络

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 私有网

络”， 在右边主显示区域点击“新建”按钮，即可创建二层网络。



3.2.2.创建路由器

在WEB 控制台中，点击左边导航条中的“计算与网络 -> 路由器”，

在右边主显示区域点击“新建”按钮，指明名称、防火墙、数量， 点

击“提交”，即可。通常需要 20秒左右来完成。

虽然路由器可以复用任何防火墙，但是强烈建议为路由器专门新

建防火墙、并设立规则， 这样能更清晰地针对不同的云资源（主机

或路由器） 来管理防火墙规则。

3.2.3.二层网络连接路由器

在私有网络的列表页中分别右键点击前面创建的二层网络， 选

择”连接路由器“，在弹出的对话框中指定网络地址和路由器。



3.2.4.创建主机并放置于二层网络

创建主机的步骤已经在上一章节中描述过了，这里不再重复。 只

有一个地方是有区别的，在指定将主机连接至哪个网络时，不要使用

默认的基础网络 vxnet-0 了，而应该分别使用我们在上一步中创建

的二层私有网络。

用户登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 主

机”， 在右边主显示区域选中主机，单击右键，选择“网络->加入”，

系统会弹出私有网络选择窗口，选择主机需要加入的私有网络。



3.2.5.申请公网 IP分配给路由器

申请公网 IP 的操作上一章节中中描述过了，这里不再重复。申

请到手的公网 IP 会出现在公网 IP 列表页中，右键点击它， 选择

“分配到路由器”，在弹出的对话框中选定您创建的路由器。这样，

经由私有网络连接至这台路由器的主机就都能通过这台路由器 访问

互联网（Internet）了。



3.2.6.暴露私有网络内服务

假定我们希望将主机 192.168.200.2 的 TCP 80 暴露出来， 依

然使用 80 号端口，将主机 192.168.100.2 的 TCP 80 暴露出来，

并修改为 8080 号端口。

打开路由器的详情页，在右边主显示区域里点击“端口转发”项，

再点击“添加规则”，在弹出的对话框中分别输入：

源端口 内网 IP 内网端口

8080 192.168.100.2 80

80 192.168.200.2 80

然后，点击页面上方的“应用修改”以使得刚才添加的规则生效。

注意：请确保打开了该路由器使用的防火墙配置里的 TCP 8080 和

TCP 80 两个下行规则。

4.青云用户使用指南

以下章节我们 Step-by-Step 说明青云平台的使用。

4.1.总览

青云提供一个 web console 页面给用户，通过 web console 用户

可以完成全部有关青云的资源申请、配置的工作。用户登录 web

console 后，首先会看到如下总览页面，总览页面主要由右端的导航

和页面左边的主显示页面组成。



右端的导航主要为用户所在子域和资源分类组成：

子域为用户申请资源的分区，如果用户的青云环境由几个子域组

成，同时用户在不同的资源均被分配了资源配额，用户可以在申请资

源的时候选择子域。

资源分类包括计算与网络、存储、安全、数据库与缓存、大数据

平台和管理。



在总览页面中，用户可以看到当前用户的资源消费、资源配额使

用情况，以及最近的操作日志。

4.2.计算与网络

4.2.1.主机

主机（Instance）是以虚拟机器的形式运行在青云中的映像副本。

基于一个映像，您可以创建任意数量的主机。在创建主机时， 您需



要指明 CPU 和内存的配置。青云允许您任意指定 CPU、内存的数量，

也允许您在主机创建之后随时再行调整。

4.2.1.1. 创建虚机

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 主机”，

在右边主显示区域点击“新建”按钮，即可新建主机。

单击“新建”按钮后，可以根据向导提示进行选择，完成主机创

建。向导提示分为“选择映像”、“配置选择”、“网络设置”和“基

本信息”四步。



在“选择映像”中，您可以选择需要的映像，映像分为“常用”、

“系统”、“自有”和“共享”。

系统映像为青云缺省提供的映像文件，自有映像为用户自己创建

的映像文件，共享映像为其他用户共享给本用户的映像文件。共享映

像为自有映像文件，用户在创建自由映像的时候可以选择是否共享子

账户或者其他用户。



配置选择可以允许用户选择主机的配置，主机类型分为“性能型”

和“超高性能型”主机，超高性能型主机挂载 SSD 硬盘。

网络设置允许用户选择新建主机所处网络，缺省为基础网络，基

础网络是青云私有网络的一种类型，所有私有网络中的主机是主机互

相连通的。如果您已经创建了私有网络，在网络设置中会有私有网络

共您选择，不同私有网络的主机之间不互通。



基本信息允许用户定义主机名、登陆方式、登录口令等基本信息。

同时，用户可以自定义主机数量，同时创建多个主机。

创建完主机后，您可以在主机选项下，右侧显示区看见您所创建

的主机。

4.2.1.2. 调整虚机 CPU/内存资源

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 主机”，

在右边主显示区域选中主机，单击右键，选择“更多操作->更改配置”，

修改 CPU 和内存资源。



4.2.1.3. 虚拟主机的接入方式

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 主机”，

在右边主显示区域中，点击“主机 ID”下的 Web 终端按钮，即可登

录主机，进行虚拟桌面操作。

点击“主机 ID”下的 Web 终端按钮后，弹出虚拟登陆界面如下，

您可以输入用户名和密码登陆主机进行操作。



4.2.2.映像

映像（Image）是一个包含了软件及必要配置的机器模版。 作为

基础软件，操作系统是必须的，您也可以根据自己的需求将任何应用

软件 （比如，数据库、中间件等）放入映像中。

映像分为两类。其一是青云官方提供的，称之为“系统映像”，包

括了各种 Linux、Windows 等操作系统， 各系统映像的初始本地终

端用户名和密码均可在各映像的详情描述中找到。 其二是用户通过

捕获一个主机来自行创建的，名为“自有映像”， （需要注意，主

机在关机状态下才能被捕获为映像）。 系统映像全局可见可用，自

有映像只有用户本人可见可用。

4.2.2.1. 制作新映像

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 主机”，

在右边主显示区域选中主机，单击右键，选择“制作成新映像”，制

作模板。

在弹出窗口中，您可以输入新映像名称。



创建完新映像文件以后，可以在“映像-->自有”选项下，看到新

创建的映像文件。

用户可以使用新创建的映像文件创建主机。登录 WEB 控制

台，点击左边导航条中的“计算与网络 -> 主机”， 在右边主显示

区域点击“新建”按钮，在“印象提供方”选择“自有”，然后选择

您创建的镜像文件，新建主机。



4.2.2.2. 共享新映像

自有映像为用户自己创建的模板。用户可以将自己名下的主机制

作成模板，也可以通过主机的备份导出新模板。同时用户可以将模板

共享给自己的子账户或主账户，也可以共享给其它用户。

如下图，您需要选择共享该映像的用户并提交。



在使用新用户登录后，您可以在“映像-->共享”选项下看到其他

用户共享给该用户的映像。

4.2.3.私有网络

私有网络（Vxnet）用于主机之间互联，它类似物理世界中使用交

换机（L2Switch）组成的局域网。私有网络之间是 100%隔离的。

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 私有网

络”， 在右边主显示区域点击“创建”按钮，即可新建私有网络（交

换机）。



私有网络的管理方式选项包括受管和自管两种方式，受管私有网

络可以通过青云路由器来配置和管理其网络；自管私有网络需要用户

自己来配置和管理器网络。用户可以创建主机属于受管私有网络，创

建主机详见“创建虚机”章节，如下图：



不同的私有网络之间网络是隔离的，属于不同私有网络的主机互

不相通。

同样的，用户可以创建主机属于自管私有网络，如下图：



主机可以同时属于基础网络以及多个自管私有网络，当主机属于

多个自管私有网络的时候，主机会有多张网卡。基础网络地址为自动

分配获得，自管私有网络地址需要用户自行配置，例如：ubuntu 操

作系统主机，用户可以通过修改/etc/network/interfaces 文件来自

行配置自管私有网络地址。



4.2.4.路由器

路由器（Router） 用于受管私有网络之间互联，并提供以下附

加服务：DHCP 服务、端口转发、隧道服务、VPN 服务和过滤控制。

如果您还希望路由器能接入互联网，可以捆绑一个公网 IP 给该路由

器即可。

4.2.4.1. 创建虚拟网络路由器

登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 路由

器”， 在右边主显示区域点击“创建”按钮，即可新建路由器。

用户可以根据需要，创建小型、中型、大型、超大型路由器，不

同类型的路由器适用于不同的场景。小型路由器建议连接一个私有网

络，峰值带宽 2500Mbps；中型路由器建议连接1 个私有网络连接，

峰值带宽 500Mbps；大型路由器建议连接 2-3 个私有网络连接，峰



值带宽 500Mbps；超大型路由器建议连接 3-4 个私有网络连接，峰

值带宽 1000Mbps。

在创建完路由器后，用户登录 WEB 控制台，点击左边导航条中的

“计算与网络-> 路由器”， 在右边主显示区域选中路由器，单击左

键，系统会显示路由器的详情页。

4.2.4.2. DHCP服务

DHCP 服务为用户的私有网络提供 IP 地址分配。分配的地址都

是固定地址，即一个主机在其生命周期内获得的地址是保持不变的。

为了帮助用户快速实验路由器 DHCP功能，用户可以创建拓扑网

络实验：

 创建实验网络拓扑

 创建私有网络 VxNet1；

 创建主机 vhost1加入私有网络 VxNet1；

 路由器并绑定 EIP并连接私有网络 VxNet1；



 验证 DHCP服务

用户可以登录 WEB 控制台，点击左边导航条中的“计算与网络->

路由器”， 在右边主显示区域选中路由器，单击左键，在右边路由

器详情显示区域，选择“功能->DHCP->私有网络->关闭/打开 DHCP 服

务”。

用户可以观察验证私有网络 VxNet1 下主机 vhost1 的 IP 地址，是

否自动分配。



4.2.4.3. 端口转发

添加端口转发规则，允许来自 Internet 或者基础网络(vxnet-0) 对

用户的私有网络内部服务的访问。

为了帮助用户快速实验路由器端口转发功能，用户可以创建拓扑

网络实验：

 创建如下拓扑网络

 创建私有网络 VxNet1

 创建主机 whost1加入私有网络 VxNet1

 路由器并绑定 EIP（121.201.63.229）并连接私有网络 VxNet1

 修改路由器端口转发规则

用户可以登录 WEB 控制台，点击左边导航条中的“计算与网络->

路由器”， 在右边主显示区域选中路由器，单击左键，在右边路由

器详情显示区域，选择“功能->端口转发->添加规则”。



单击“添加规则”后，系统弹出“添加端口转发规则”窗口。添

加 ssh 端口 22 转发规则，到达路由器 22端口的数据包转发至主机

vhost1（vhost1 地址为 192.168.100.4）22 端口。

 修改防火墙规则

登录 WEB 控制台，点击左边导航条中的“安全 -> 防火墙”，在

右边主显示区域选中“缺省防火墙”，单击左键，在右边显示“规则”

区域，选择“创建”，添加防火墙的规则，允许 ssh 端口 22 访问。



 验证

用户可以 ssh 路由器公网 IP(121.201.63.229),检查是否登录到

主机(vhost1)。

4.2.4.4. 隧道服务

隧道服务可以将多个不同地域的局域网连接在一起，形成兼顾公

有私有的混合云计算环境，助您有效管理多地域的数据中心。

为了帮助用户快速实验路由器隧道服务功能，用户可以创建拓扑

网络实验：

 创建如下拓扑网络 1

创建私有网络 VxNet1，创建主机 vhost1加入私有网络 VxNet1，

路由器并绑定 EIP1（121.201.63.229）并连接私有网络 VxNet1；



 创建如下拓扑网络 2

创建私有网络 VxNet2，创建主机 vhost2加入私有网络 VxNet2，

路由器并绑定 EIP2（121.201.8.98）并连接私有网络 VxNet2；

 在 VR1上创建 GRE通道

登录 WEB 控制台，点击左边导航条中的“计算与网络-> 路由器”，

在右边主显示区域选中路由器，单击左键，在右边显示路由器详情区

域，选择“功能->隧道服务->添加隧道规则”。



单击“添加隧道规则”后，系统弹出“隧道服务规则”窗口。协

议选择 GRE，远端路由器为 VR2 的 EIP(121.201.8.98)，本地点对点

IP为 10.254.10.1，对端点对点 IP为 10.254.10.2，目标网络为

VxNet2（192.168.200.0/24）。



 在 VR2上创建 GRE通道

登录 WEB 控制台，点击左边导航条中的“计算与网络-> 路由器”，

在右边主显示区域选中路由器，单击左键，在右边显示区域，选择“功

能->隧道服务->添加隧道规则”，协议选择 GRE，远端路由器为 VR1

的 EIP(121.201.63.229)，本地点对点 IP为 10.254.10.1，对端点对

点 IP为 10.254.10.2，目标网络为 VxNet1(192.168.100.0/24)。



 修改路由器 VR1端口转发规则

登录 WEB 控制台，点击左边导航条中的“计算与网络-> 路由器”，

在右边主显示区域选中路由器，单击左键，在右边路由器详情显示区

域，选择“功能->端口转发->添加规则”。添加 ssh 端口 22 转发规

则，到达路由器 22端口的数据包转发至主机（vhost1）22 端口。参

见“端口转发”章节。

 修改防火墙规则

登录 WEB 控制台，点击左边导航条中的“安全 -> 防火墙”，在

右边主显示区域选中“缺省防火墙”，单击左键，在右边显示“规则”



区域，选择“创建”，添加防火墙的规则，允许 ssh 端口 22 访问。参

见“端口转发”章节。

 验证私有网络（VxNet1和 VxNet2）互通

ssh路由器 VR1公网 IP(121.201.63.229),实际登录到 vhost1(例

如：host1 地址是 192.168.100.2)，然后从 vhost1，ssh 到 vhost2(例

如：host2 地址是 192.168.200.2)，检查是否能够登录到主机

(vhost2)。

4.2.4.5. VPN服务

VPN 服务使得您可以远程安全地拨入青云平台中的私有网络。为

了帮助用户快速实验路由器 VPN 服务功能，用户可以创建拓扑网络

实验：

 创建如下拓扑网络

 创建私有网络 VxNet1

 创建主机 vhost1加入私有网络 VxNet1

 路由器并绑定 EIP并连接私有网络 VxNet1



 安装 VPN客户端

下载 OpenVPN Windows 安装包，并安装它。推荐使用 OpenVPN 官

方客户端 2.3.6 和以上版本. 下载地址在：

https://openvpn.net/index.php/download/community-downloads.html安装

程序包括服务器和客户端。安装时选择”OpenVPN GUI”模块即可安

装客户端。

 配置 VPN服务

登录 WEB 控制台，点击左边导航条中的“计算与网络-> 路由器”，

在右边主显示区域选中路由器，单击左键，在右边路由器详情显示区

域，选择“功能->VPN 服务->Open VPN”，单击“打开”按钮。

单击“打开”按钮后，系统会弹出“打开 OpenVPN 服务”窗口如

下：

https://openvpn.net/index.php/download/community-downloads.html


用户单击“提交”按钮后，然后点击页面上方的“应用修改”（有

个黄色箭头在闪烁），以更新路由器的配置。

 下载 VPN证书

在启用了 OpenVPN 隧道服务后，您会看到一个名为“下载证书”

的按钮。



点击该按钮，即可得到一个文件名类似 rtr-xxxxxxxx-certs.zip

的 zip 包，里面有配置 OpenVPN 客户端的必备证书，密钥文件和客

户端配置文件样例：

 rtr-xxxxxxxx.crt: SSL 客户端证书

 rtr-xxxxxxxx.key: SSL 客户端私钥

 rtr-xxxxxxxx.takey: OpenVPN TLSAuth 密钥

 yunify-ca.crt: 青云 CA 根证书

将前面下载的 zip 包中的配置文件放入 VPN客户端的安装目录

（C:\Program Files\OpenVPN\config）目录中。

 修改防火墙规则

登录 WEB 控制台，点击左边导航条中的“安全 -> 防火墙”，在

右边主显示区域选中“缺省防火墙”，单击左键，在右边显示“规则”

区域，选择“创建”，添加防火墙的 VPN 规则，缺省端口 1194。

 启动 VPN客户端

用户需要启动 VPN客户端，在 VPN连接成功后，VPN客户端会

显示如下连接信息。



 验证

进行 ssh 路由器 VR1所连接的私有网络 VxNet1中的主机 vhost1

的私有网络 IP（例如：192.168.100.2），进行测试。

4.2.4.6. 过滤控制

缺省情况下，路由器所管理的私有网络之间是可以相互连通的，

用户可以通过设置过滤规则来控制路由器内部私有网络之间的隔离。

为了帮助用户快速实验路由器过滤控制功能，用户可以创建拓扑

网络实验：

 创建如下拓扑网络

 创建私有网络 VxNet1

 创建主机 vhost1加入私有网络 VxNet1

 vhost2加入私有网络 VxNet2



 路由器并绑定 EIP并连接私有网络 VxNet1和 VxNet2；

 验证同一路由器下不同私有网络之间相互连通。

ssh 主机 vhost1的私有网络 IP（192.168.100.2）后，测试不同私

有网络主机之间的连通性：ping或者 ssh到主机 vhost2的私有网络地

址 IP（192.168.200.2）。注：缺省情况下，路由器所管理的私有网络

之间是可以相互连通的。

 修改路由器过滤控制规则

登录 WEB 控制台，点击左边导航条中的“计算与网络-> 路由器”，

在右边主显示区域选中路由器，单击左键，在右边路由器详情显示区

域，选择“功能->过滤控制->添加规则”。



单击“添加规则”后，系统弹出“添加过滤规则控制”窗口。添

加 VxNet1 和 VxNet2 之间的过滤控制规则。

 验证过滤控制

验证增加过滤控制后，同一路由器下不同私有网络之间相互连通。

注：通过设置过滤规则来进行路由器内部私有网络之间的隔离。

ssh 主机 vhost1的私有网络 IP（例如：192.168.100.2）后，测试

不同私有网络主机之间的连通性：ping或者 ssh到主机 vhost2的私有

网络地址 IP（192.168.200.2）。



4.2.4.7. DNS服务

打开 DNS 服务后用户可以为私有网络中的资源绑定域名，每个

域名可以同时指定多个私网 IP。

为了帮助用户快速实验路由器 DNS 服务功能，用户可以创建拓

扑网络实验：

 创建如下拓扑网络

 创建私有网络 VxNet1

 创建主机 vhost1加入私有网络 VxNet1

 vhost2加入私有网络 VxNet2

 路由器并绑定 EIP并连接私有网络 VxNet1和 VxNet2；

 修改路由器 DNS服务

登录 WEB 控制台，点击左边导航条中的“计算与网络-> 路由器”，

在右边主显示区域选中路由器，单击左键，在右边路由器详情显示区

域，选择“功能->DNS 服务->打开 DNS 服务”，然后单击“添加规则”。



添加域名 vhost1.localdomain，以及主机 vhost1 的 IP 地址

192.168.100.2。

 验证路由器 DNS服务

ssh 主机 vhost2的私有网络 IP（例如：192.168.200.2）后，ping

或 者 ssh 到 主 机 vhost1 的 域 名 vhost1.localdomain （ 例 如 ：

192.168.100.4）。

4.2.5.负载均衡器

负载均衡器（Load Balancer）可以将来自多个公网地址的访问流

量分发到多台主机上，并支持自动检测并隔离不可用的主机，从而提



高业务的服务能力和可用性。同时，用户还可以随时通过添加或删减

主机来调整服务能力，而且这些操作不会影响业务的正常访问。另外，

负载均衡器还支持灵活配置多种转发策略，实现高级的自定义转发控

制功能；支持 HTTP/HTTPS/TCP 三种监听模式，并支持透明代理，

可以让后端主机不做任何更改，直接获取客户端真实 IP。

以下我们先对创建负载均衡器所用到的概念做一个说明。

 均衡方式

 轮询：依据后端服务器的权重，将请求轮流发送给后端服务器，

常用于短连接服务，例如 HTTP 等服务。

 最少连接：优先将请求发给拥有最少连接数的后端服务器，常

用于长连接服务，例如数据库连接等服务。

 源地址：将请求的源地址进行 hash运算，并结合后端的服务

器的权重派发请求至某匹配的服务器，这可以使得同一个客户

端 IP的请求始终被派发至某特定的服务器。该方式适合负载

均衡无 cookie功能的 TCP协议。

 会话保持：会话保持可以将来自同一个客户端的请求始终发给同

一个后端服务器，是通过 cookie 的方式来实现的。

 植入 cookie：由负载均衡器向客户端植入 cookie，这时您需要

指定 cookie 的过期时间，不指定默认为不过期。

 改写 cookie：cookie 由您的后端业务来植入和管理，负载均衡

器会通过改写该 cookie 的值来实现会话保持， 改写 cookie



对后端服务是透明的，不会影响后端服务的正常运行；这时您

需要指定需要改写的 cookie 名称。

 健康检查：开启健康检测后，负载均衡器会根据您的配置定期检

查后端服务的运行状态， 当某个后端服务出现异常时，会自动隔

离该后端服务，并将请求转发给其他健康的后端服务，实现高可

用性。

 健康检查方式包括：

 TCP：通过向后端服务器发送 TCP 包来检测后端服务。

 HTTP：通过向后端服务器发送 HTTP 请求来检测后端服

务，您可以指定需要检测的 URI。负载均衡器会通过

HTTP 返回值是否为 200来判断服务是否正常。

 健康检查选项：

 检查间隔：连续两次健康检查之间的时间间隔，单位为秒，

范围为 2 - 60s

 超时时间：等待健康检查请求返回的超时时间，检查超时

将会被判定为一次检查失败，单位为秒，范围为 5 - 300s

 不健康阈值：多少次连续检查失败之后，可以将后端服务

屏蔽，范围为 2 - 10次

 健康阈值：多少次连续检查成功之后，可以将后端服务恢

复，范围为 2 - 10次

 后端服务器权重：当均衡方式为 “轮询” 时，您可以通过设置

后端服务器的权重来让负载均衡器进行权重转发。权重的范围为



1 - 100，数值越大权重越高。

 后端服务器状态

 活跃：健康检查正常

 不可用：健康检查失败

 异常：处于健康和不健康的中间转换状态，一般持续时间很短，

与您配置的 “健康检查选项” 相关

 附加 HTTP 头字段：当监听协议为 HTTP/HTTPS 时，负载均衡

器在转发 HTTP 请求时可以附加用户指定的 HTTP 头字段，后

端服务器可以通过解析相应的头字段来获取字段内容。目前支持

的附加头字段有：

 客户端真实 IP: 对应的 HTTP 的头字段为 X-Forwarded-For。

 负载均衡器 ID: 对应的 HTTP 的头字段为 QC-LB-ID。

 负载均衡器入口 IP: 对应的 HTTP 的头字段为 QC-LB-IP。

 负 载 均 衡 器 监 听 协 议 : 对 应 的 HTTP 的 头 字 段 为

X-Forwarded-Proto。

 超时时间：当客户端与负载均衡器的连接长期处于非活跃状态时，

会被判断为连接超时，该连接会被主动中断。超时时间单位为秒，

范围是 10 - 86400s，默认值是 50s。 如果您的连接都是长连接，

那么您可能需要调整该配置。

 附加选项：当监听协议为 HTTP/HTTPS 时，用户可以通过 “附

加选项” 功能来启用负载均衡器的一些高级功能。目前支持的附



加选项有：

 取消 URL 校验: 可以让负载均衡器接受不符合编码规范的

URL，例如包含未编码中文字符的 URL 等。

 获取客户端 IP: 把客户端的 IP通过直接传递给后端。开启本

功能后，负载均衡器对与后端是完全透明的。后端主机 TCP

连接得到的源地址是客户端的 IP，而不是负载均衡器的 IP。

注：上述透明代理只支持后端是路由器的使用场景

 数据压缩:（仅 HTTP/HTTPS）使用 gzip 算法压缩文本数据，

以减少网络流量 。

 禁用不安全的加密方式:（仅 HTTPS）禁用存在安全隐患的加

密方式， 可能会不兼容低版本的客户端。



4.2.5.1. 搭建 HTTP协议的负载均衡器

为了说明负载均衡器的配置，假设用户环境中已经存在 2台主机，

位于基础网络中，每台主机上都已搭建好 HTTP 的 web server，监

听 80 端口。我们接下来将配置负载均衡器对这 2台主机进行负载均

衡。

4.2.5.1.1. 创建负载均衡器

首先，用户需要创建一个负载均衡器。在创建的对话框中，用户

需要指定负载均衡器内型是公网还是私网。

 公网负载均衡器需要绑定公网 IP地址

 私网负载均衡器需要选择网络 ID

这里我们选择两个公网 IP地址进行绑定，然后点击提交。

注：用户也可以在负载均衡器创建完成之后，通过“绑定”/”解绑”

动作来动态地调整公网 IP数目。



4.2.5.1.2. 新建监听器

当负载均衡器创建完成之后，我们需要新建一个 HTTP 协议的监

听器。 首先，点击进入负载均衡器的详情页面，找到并点击 “新建

监听器” 按钮。 如图所示，在弹出的对话框中，监听协议选择

“HTTP”，监听端口选择 “80”，均衡方式选择 “轮询”，点击

提交。

注：添加监听器后请检查负载均衡器的防火墙规则，确保 80 端

口流量可以通过，否则从外网无法访问您的服务 您也可以通过点击

右边 “快速设置” 里头的 “HTTP” 协议进行快速设置。



4.2.5.1.3. 添加后端服务器

监听器添加完成之后，我们需要为监听器添加后端服务器。首先，

找到并点击 HTTP 监听器下面的 “添加后端服务器” 按钮。 如图

所示，在弹出的对话框中，”所在网络” 需要选择 “基础网络”，

然后从 “后端服务器” 的下拉菜单中选择我们已经配置好的 web

server，”端口” 填 “80”， 然后点击提交。同理您可以添加另一

台主机。



由于您的配置修改还没有被应用，所以后端服务器会显示不可用

状态，这是正常的。 这时我们需要点击”新建监听器”旁边的”应

用修改”按钮，使得修改生效。

注：在每次完成修改负载均衡器配置之后，都需要点击”应用修

改”按钮将修改生效。

如下图所示，应用修改完成之后，后端服务器会成功被负载均衡

器接管， 然后状态会恢复为 “活跃”。此时您通过负载均衡器绑定

的 IP地址（例如 http://<loadbalancer_eip>/ ），就可以正常的访问自

己的服务了。



4.2.5.2. 搭建 HTTPS协议的负载均衡器

假设用户的 web server 主机还需要提供 HTTPS 协议的访问，

那么我们同样可以搭建一个 HTTPS 的负载均衡器来对我们的 web

server 进行负载均衡， 我们的负载均衡器提供了原生的 HTTPS 协

议支持，即您的后端主机只需要支持 HTTP 协议即可。 如果这不是

您期望的模式，例如您希望由您的后端承担 HTTPS 的卸载，那么您

可以通过 TCP 协议来实现类似的功能。

4.2.5.2.1. 创建一个负载均衡器

因为一个负载均衡器可以新建多个监听器，所以在本例里，我们

不再创建新的负载均衡器，而是选择在现有负载均衡器里添加新的监

听器。



4.2.5.2.2. 上传 SSL服务器证书

进入负载均衡器的 “服务器证书” 页面，点击 “创建”，并将

您的 “证书内容” 和 “私钥” 粘贴到对应的输入框中，点击 “提

交”。 如下图所示：

注：如果您需要上传证书链，也可以将所有证书链的内容粘贴于

“证书内容” 中。



4.2.5.2.3. 新建监听器

首先，点击进入负载均衡器的详情页面，找到并点击 “新建监听

器” 按钮。 如图所示，监听协议选择 “HTTPS”，监听端口选择

“443”，均衡方式选择 “轮询”， 在 “服务器证书” 处选择您

上传的证书。点击提交。

注：添加监听器后请检查负载均衡器的防火墙规则，确保 443 端

口流量可以通过，否则从外网无法访问您的服务 您也可以通过点击

右边”快速设置”里头的 “HTTPS” 协议进行快速设置。



4.2.5.2.4. 添加后端服务器

如图所示，”所在网络” 依旧选择 “基础网络”， 然后从 “后

端服务器” 的下拉菜单中选择我们已经配置好的 web server，”端

口” 填 “80”，然后点击提交。

同理，如果还有其他后端主机，您可以通过类似的操作依次添加，

注意在添加完成之后，不要忘记点击 “应用修改” 使配置生效。

4.2.5.3. 搭建 TCP协议的负载均衡器

假设后端主机已经支持了 HTTPS 协议，并不需要负载均衡器本

身来做 SSL 的卸载，那么我们可以使用 TCP 协议的负载均衡方式。

除此之外，数据库等服务也可以使用 TCP 协议进行负载均衡。



4.2.5.3.1. 创建一个负载均衡器

因为一个负载均衡器可以新建多个监听器，所以在本例里，我们

不再创建新的负载均衡器，而是选择在现有负载均衡器里添加新的监

听器。

4.2.5.3.2. 新建监听器

首先，点击进入负载均衡器的详情页面，找到并点击 “新建监听

器”按钮。如图所示，监听协议选择“TCP”，监听端口选择“443”，

均衡方式选择 “轮询”， 点击提交。

注：添加监听器后请检查负载均衡器的防火墙规则，确保 443 端

口流量可以通过，否则从外网无法访问您的服务。



4.2.5.3.3. 添加后端服务器

如图所示，”所在网络” 依旧选择 “基础网络”， 然后从 “后

端服务器” 的下拉菜单中选择我们已经配置好的 web server，”端

口” 填 “443”，然后点击提交。

同理，如果还有其他 HTTPS 主机，您可以通过类似的操作依次

添加， 注意在添加完成之后，不要忘记点击 “应用修改” 使配置

生效。

4.2.5.4. 添加私有网络中的后端服务器

在上面的例子中，我们添加的后端服务器都是位于基础网络中的

主机。本章节中将介绍如何添加私有网络中的主机作为后端服务器。

目前我们只支持添加受管私有网络的主机。



假设用户有一个名称为 “私有网络 1” 的受管私有网络， 连接

着名称为“路由器 1”的路由器。私有网络里头有两台 HTTP server

主机， IP地址分别为 192.168.1.2 和 192.168.1.3 。我们现在通过配

置负载均衡器对这两台受管私有网络中的主机进行负载均衡。

4.2.5.4.1. 建立路由器转发规则

因为私有网络和其他网络是 100% 隔离的，所以我们需要建立路

由器的转发规则来使请求能够到达私有网络内部的主机。如图所示，

我们建立一条规则，将“8081”端口的 TCP 请求转发给 192.168.1.2

的 “80” 端口。 同理建立另外一条规则，将 “8082” 端口的 TCP

请求转发给 192.168.1.3 的 “80” 端口。注：“8081” 和 “8082”

端口是我们为了行文方便定义的，您可以指定其他自己喜欢的端口。



转发规则建立完成后，需要点击 “应用修改” 使修改生效。 同

时，我们需要打开路由器对应的防火墙的 “8081” 和 “8082” 端

口下行规则， 使得这两个端口可以被外部访问，添加规则之后需要

点击 “更新规则” 使得修改应用。

4.2.5.4.2. 创建一个负载均衡器

步骤参见“搭建 HTTP 协议的负载均衡器”章节。

4.2.5.4.3. 新建监听器

步骤参见“搭建 HTTP 协议的负载均衡器”章节。



4.2.5.4.4. 添加后端服务器

如图所示，在 “所在网络” 我们需要选择 “受管私有网络”，

然后从 “后端服务器” 的下拉菜单中选择 “路由器 1”，“端口”

填“8081”，然后点击提交。同理，添加另一个后端服务器，从 “后

端服务器”的下拉菜单中依然选择“路由器 1”，”端口”填“8082”，

然后点击提交。

完成添加之后，点击 “应用修改” 使得修改生效。这时我们会

看到两个后端服务器已经变成 “活跃” 状态。



4.2.5.5. 自定义转发策略

在上面的例子中，负载均衡器的后端都是对等的。如果后端不是

对等的，用户可以通过自定义转发策略来进行更高级的转发控制。目

前支持“按域名转发”和“按 URL转发”两种规则，每条转发策略

都可以配置多条规则，并可以自定义规则之间的匹配方式。

当负载均衡器的监听协议为 HTTP 或者 HTTPS 时，都可以支持

转发策略配置; 监听协议为 TCP 时，不支持转发策略配置。

在下面的场景中，假设用户的负载均衡器有两个后端，运行着两

个不同域名的网站，域名分别为“domain1.com”和“domain2.com”。

我们现在通过配置转发策略来将不同的域名的流量转发到不同的后

端。



4.2.5.5.1. 创建转发策略和转发规则

首先创建针对域名“domain1.com”的转发策略，为了方便查看，

我们命名为 “domain1.com”，如图所示：

然后，为该策略创建一条 “按域名转发” 的规则，如图所示：

注：规则内容为“domain1.com”, 表示匹配任何“*.domain.com”

的域名的请求都会被转发，例如 “www.domain1.com” 和

“site1.domain1.com” 等。同理，我们可以为 “domain2.com” 创

建相应的转发策略和规则。



4.2.5.5.2. 将转发策略与后端进行绑定

当为监听器添加域名为 “domain1.com” 的后端服务时，需要绑

定对应的转发策略，即名称为 “domain1.com” 的转发策略，如图

所示：

同理，添加域名为 “domain2.com” 的后端服务时，需要绑定名

称为 “domain2.com” 的转发策略。注：当同一条转发策略与多个

后端进行绑定时，满足策略的请求会根据监听器中配置的 “均衡方

式” 均衡到多个后端，起到负载均衡的作用。

4.2.5.5.3. 更新负载均衡器配置



当后端添加完成之后，我们点击 “应用修改” 来更新负载均衡

器的配置，最后的配置效果如图所示：

注：这里您可能还需要做的配置是，在域名解析商处，将这两个

域名解析到负载均衡器对应的 IP上。这样，不同域名的请求将被转

发到对应的后端，达到按域名转发的目的。

除了 “按域名转发” 之外，我们还可以配置更复杂的转发策略。

例如，如果我们希望将“site1.domain.com”或者“site2.domain.com”,

并且 URL 以 ”.jpg”,”.png” 或者 ”.gif” 结尾的请求都发给某

个后端，那么可以创建如下策略。

创建策略，匹配方式选择 “匹配所有规则”，即所有规则之间是

“与” 的关系:



为该策略创建两条规则，分别为 “按 URL转发” 和 “按域名

转发”，多个域名或者多个 URL 的正则匹配可以通过空格分割，表

示匹配任意一条即可：

注：当某个后端并没有和任何转发策略关联时，表示与后端所在

监听器上其他转发策略都无法匹配的流量都会转发到该后端。如果该

监听器上没有配置任何转发策略，则所有流量都会转发到该后端。



4.2.6.公网 IP

公网 IP（Elastic IP）是在互联网上合法的静态 IP 地址。对于

企业用户来说，公网 IP可以为企业内网 IP。在 青云系统中，公网 IP

地址与您的账户而非特定的资源（主机或路由器）关联，用户可以将

申请到的公网 IP 地址分配到任意位于基础网络 vxnet-0 中的主机

或路由器，并随时可以解绑、再分配到其他主机或路由器，如此可以

快速替换用户的对外主机或路由器。

4.2.6.1. 申请公网 IP

用户登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 公

网 IP”，在右边主显示区域点击“申请”按钮，即可申请 IP。

用户申请公网 IP时，可以选择计费模式，按照带宽计费或者按照

流量计费，同时用户可以调整分配给公网 IP的网络带宽。



4.2.6.2. 绑定公网 IP

在申请完公网 IP以后，用户需要将申请到的公网 IP绑定到基础

网络中的主机、路由器或者负载均衡器上。

用户登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 公

网 IP”，在右边主显示区域选中公网 IP，单击右键，选择“分配到

主机”、“分配到路由器”或者“分配到负载均衡器”。



用户选择“分配到主机”后，系统会显示可选的主机列表，选中

主机后，单击“提交”键。

用户可以登录 WEB 控制台，点击左边导航条中的“计算与网络 ->

主机”，在右边主显示区域查看到主机所绑定的公网 IP。



4.2.6.3. 访问公网 IP

用户将公网 IP绑定到主机后，主机的对外地址就是该公网 IP。

用户可以通过公网 IP直接访问登录到该主机。用户将公网 IP绑定到

路由器后，用户访问该公网 IP时，可以通过路由器的端口转发策略，

访问到路由器所管理的私有网络主机。

4.2.7.内网域名别名

对于基础网络的主机或者路由器，除了青云提供的默认内网域名，

用户还可以自定义其他内网域名的别名（DNS Alias）。内网域名别

名有更好的可读性，同时可以作为您内网服务的统一域名来访问，避

免内网 IP地址变动及资源 ID变化带来的影响。

4.2.7.1. 绑定内网域名别名

在青云系统中，基础网络中主机和虚拟路由器可以绑定内网域名

别名，用户可以登录 WEB 控制台，点击左边导航条中的“计算与网



络 -> 主机（路由器）”，在右边主显示区域选中主机（路由器），

单击右键，选择“内网域名别名-->绑定”。

用户输入可读的内网域名别名后，单击“提交”，完成资源和域

名的绑定。

用户完成资源（基础网络主机/路由器）内网域名别名绑定后，用

户可以登录 WEB 控制台，点击左边导航条中的“计算与网络 -> 内

网域名别名”，在右边主显示区域查看内网域名别名绑定情况。



4.2.7.2. 访问内网域名别名

基础网络主机/路由器绑定完内网域名别名后，用户可以通过绑定

的域名对资源进行访问。例如：我们前一章节中，绑定了

demo1.dxr375.gd1.qingcloud.com到主机 i-7wyg0jsl，绑定了

demo2.dxr375.gd1.qingcloud.com到路由器 rtr-ralmmudc。用户可以在主

机 i-hfheiwtg直接访问域名 demo1.dxr375.gd1.qingcloud.com。

4.3.存储

4.3.1. 硬盘块存储

硬盘（Volume）为主机提供块存储设备，它独立于主机的生命周

期而存在，可以被连接到任意运行中的主机上。

https://console.qingcloud.com/gd1/instances/i-7wyg0jsl/
https://console.qingcloud.com/gd1/routers/rtr-ralmmudc/


4.3.1.1. 创建硬盘存储

用户可以登录 WEB 控制台，点击左边导航条中的“存储 -> 硬

盘”，在右边主显示区域点击“创建”按钮，即可新建硬盘。

4.3.1.2. 硬盘加载

在创建完硬盘存储以后，用户需要将硬盘加载到主机。用户可以

登录 WEB 控制台，点击左边导航条中的“存储 -> 硬盘”， 在右边

主显示区域选中硬盘，单击右键，选择“加载硬盘到主机”。



硬盘加载到主机后，用户可以看到主机“绑定资源-->硬盘”下看

到绑定的硬盘。

4.3.1.3. 硬盘格式化分区和自动挂载

硬盘加载到主机上后，用户还需要登录到主机的操作系统中去加

载该硬盘。当然，用户也可以从主机上卸载硬盘、并转至其他主机。



用户登录到主机后，可以看到加载的硬盘存储设备，用户需要在

新加载到主机上的硬盘存储设备创建合适的文件系统，并将设备

mount 到主机上。

4.3.2. VSAN存储

通过青云的 SDS（软件定义存储）技术，用户可以快速地搭建专

属的基于 iSCSI 协议的 Virtual SAN 服务。用户在青云平台上创建

使用 VSAN，需要以下几个步骤：

 创建一个 Virtual SAN 服务器；

 在 VSAN 服务器上创建一个或多个目标；

 在主机客户端登录这些目标即可使用；



注：如果将一块硬盘通过 Virtual SAN 服务挂载到多台主机上，

那么必须通过分布式文件系统（Distributed File System）的支持

才可以并行读写。

4.3.2.1. 创建 VSAN服务器

用户可以登录 WEB 控制台，点击左边导航条中的“存储 ->

Virtual SAN”， 在右边主显示区域点击“创建”按钮，即可新建

Virtual SAN。

在创建的对话框中，用户需要给 Virtual SAN 命名，并且将

Virtual SAN 放入一个受管私有网络中。用户可以手动指定 Virtual

SAN 在私有网络中的 IP。

注：需要确保所选私有网络的 DHCP 处于『打开』状态。



4.3.2.2. 创建目标

用户登录青云青云青云 Web 控制台，点击左边导航条中的“存储

-> Virtual SAN”， 在右边主显示区域选中 vSAN，单击左键，在右

边显示区域，选择“创建门户组”。

 选择基本配置

在创建对话框中，您需要为目标指定 iSCSI 标识，您也可以输入

一个短名（中间不允许有空格，下划线等），青云会自动帮您生成合

法的 iSCSI 标识。格式是：“iqn” + “.” + “年月” + “.” +

“域名的颠倒” + “:” + “设备的具体名称”，之所以颠倒域名

是为了避免可能的冲突。

 添加存储

用户需要选择硬盘（硬盘创建参见“硬盘块存储”章节）作为

Virtual SAN 的存储。



 指定 iSCSI 客户端（可选）

为了 Virtual SAN 的安全性，用户可以指定哪些 iSCSI 客户端

可以登录到目标，即设置 iSCSI 客户端的 initiator name。

 应用修改

在完成目标的创建之后，用户需要点击“应用修改”按钮，使得

创建的目标应用到 Virtual SAN 上。



经过以上步骤后， Virtual SAN 服务端就完成了，可以正常提供

服务。

4.3.2.3. 配置 iSCSI客户端

以下我们来说明如何在 Linux 和 Windows 两种操作系统上配置

iSCSI 客户端来访问 Virtual SAN。

4.3.2.3.1. Linux

 安装客户端软件

Redhat/Centos: yum install -y iscsi-initiator-utils

Debian/Ubuntu: apt-get install open-iscsi

 配置 initiator name

编辑/etc/iscsi/initiatorname.iscsi，加入 InitiatorName。 如果您在配置目标时设置

了 iSCSI 客户端的 initiator name，请保证这两个名称一致，否则后面的登录操作会失败。

InitiatorName=iqn.1993-08.org.debian:01:967eaffe29d7

注：可以用 iscsi-iname 命令生成一个 initiator name，例如：

iscsi-iname （以缺省前缀生成名称）

iscsi-iname -p iqn.2005-03.com.qingcloud （以指定的前缀生成名称）

 发现目标

默认情况下，iSCSI 发起方和目标方之间通过端口 3260 连接。

注：iSCSI 命令需要以 root 身份运行（下同）。

iscsiadm -m discovery -t st -p <Virtual SAN 服务器 IP>

iscsiadm -m node

iSCSI 发起方和目标方建立连接以后，可以进行登录节点操作。

 登录到目标

iscsiadm -m node -T <目标 IQN> -p <Virtual SAN 服务器 IP> --login



iscsiadm -m session

完成上述步骤后，当您执行 lsblk 命令时您可以发现本地多了一块或多块硬盘，您可以像

本地硬盘一样使用。

注：如果您想在客户端重启时自动登录，请执行下面的命令：

iscsiadm -m node -T <目标 IQN> -p <Virtual SAN 服务器 IP> --op update -n node.startup

-v automatic

 卸载、登出、删除目标

umount /data (/data 是共享存储挂载的目录)

iscsiadm -m node -T <目标 IQN> -p <Virtual SAN 服务器 IP> --logout

iscsiadm -m node -T <目标 IQN> -p <Virtual SAN 服务器 IP> --op=delete

注：如果您想登出所有的目标，请执行下面的命令：

iscsiadm -m node --logout

4.3.2.3.2. Windows

 安装客户端软件

在 Windows Server 2008 R2 中，可以通过执行以下操作之一访问 Microsoft iSCSI

initiator 的界面：

 依次单击『开始』、『控制面板』和『经典视图』，然后单击 『iSCSI initiator』。

 依次单击『开始』、『管理工具』，然后单击 『iSCSI initiator』。

在 Windows 7 中，可以通过执行以下操作之一访问 Microsoft iSCSI initiator 的界面：

 依次单击『开始』、『控制面板』，在搜索字段中键入 iSCSI，然后在『管理工具』中

单击『iSCSI initiator』。

 发现目标

 点击程序的发现页面，然后点击『发现门户...』。

 在弹出的窗口中，可以输入服务器地址。

 然后转到目标器页面，这是会自动显示服务器的所有有效 target。

 登录到目标

转到目标器页面，选中之前创建的目标，然后，点击连接。

注:默认勾选“将此连接添加到收藏目标列表”，意思就是，系统启动会自动连接存储设备。

点击确定，就能够连接，然后我们就可以向操作普通磁盘一样，对其格式化，分区等等。



4.3.3. NAS网络共享存储

青云平台提供的 NAS 服务是基于标准的 NFS 和 Samba（CIFS）

网络协议实现数据的传输，通过创建一个 NAS 服务器，您可以在多

个主机客户端以及不同的 操作系统间进行数据共享，并为用户提供

权限组和账号配置功能，便于对主机客户端进行访问控制和管理配

置。

注：在 NAS 服务器上加载硬盘，通过创建共享存储目标与其进行

绑定，即可将数据开放给主机客户端。一块硬盘只能和一个共享存储

目标绑定；如果硬盘上存在多个分区，则无法和共享存储目标进行绑

定；建议您使用空白硬盘，在 NAS 服务器上进行数据文件的共享。

4.3.3.1. 创建 NAS服务器

用户可以登录 WEB 控制台，点击左边导航条中的“存储 ->NAS”，

在右边主显示区域点击“创建”按钮，即可新建 NAS。

在创建的对话框中，用户可以给 NAS 服务器命名，选择服务器类

型和配置，并且将 NAS 放入一个受管私有网络中。用户可以手动指定

NAS 在私有网络中的 IP。

注：需要确保所选私有网络的 DHCP 处于『打开』状态。



4.3.3.2. 创建共享存储目标

在创建完 NAS 服务器以后，用户需要为 NAS 服务器添加共享存储

目标，目前青云支持基于 NFS 和 Samba（CIFS）两种协议的共享存

储目标。

用户可以登录 WEB 控制台，点击左边导航条中的“存储 ->NAS”

进入列表页面，在右边主显示区域选择 NAS 服务器，进入到 NAS 服

务器详细信息后，点击共享存储目标列表下的“创建”按钮。



 创建共享存储目标：在创建对话框中，用户可以给共享存储目标

定义名称，选择协议类型（NFS 或者 SMB），输入共享存储目录

的名称，选择您要加载的硬盘，并为共享存储目标指定权限组。

 NFS 协议的共享目录需要填写文件目录的名称，统一以

“/mnt/”开头，如，/mnt/shared_dir；

 Samba 协议的共享目录需要填写目录名称，如，shared_dir。

 选择加载的硬盘不能有多个分区，建议用户使用空白硬盘加载

（仅支持容量性和性能性硬盘），已有文件系统硬盘仅支持

Ext4，NTFS，XFS。

 当需要对共享存储目标进行硬盘修改时，务必在客户端停止对

共享目标的访问，并执行 umount 操作。



 应用修改：在完成共享存储目标的创建之后，用户需要点击“应

用修改”按钮，使得创建的共享存储目标应用到共享存储服务器

上。应用修改后，NAS 服务器会检查硬盘是否可用，多个分区和

无法识别的文件系统都会导致更新失败。失败的原因会在共享存

储目标硬盘栏进行提示。



经过以上步骤后，NAS 共享存储服务端就完成了，可以正常提供

服务。

4.3.3.3. 创建账户

NAS 账户用来配置主机客户端的信息，实现对主机的访问控制和

管理配置。用户可以登录 Web 控制台，点击左边导航条中的“存储

->NAS”进入列表页面，选择“账户”进入账户配置页面。

在单击“创建”按钮后，系统会弹出对话框中，用户需要定义账

户的名称，选择账户的类型等，对 NFS 和 Samba 我们提供不同的配

置选项。



 NFS 类型的账户：通过 IP 进行访问控制的（仅支持主机 IP 和

网段 IP，0.0.0.0 代表所有 IP 地址） 同时 NFS 提供了高级选

项，分别针对权限限制和数据读写同步。

 用户权限控制：

 不限制 root 用户权限（no_root_squash）

 限制 root 用户权限（root_squash ）

 限制所有用户权限（all_squash）

 数据同步类型：

 同步写入内存和硬盘（sync）

 先写入内存，后写入硬盘（async）

 SMB 类型的账户：通过配置的用户名和密码进行访问控制。



 选择权限组：用户可以在创建账号时，选择要加入的权限组，通

过权限组将客户端信息同步到想访问的共享存储目标中，完成访

问控制的配置。

4.3.3.4. 创建权限组

用户需要在创建账号时，选择要加入的权限组，通过权限组将客

户端信息同步到想访问的共享存储目标中，完成访问控制的配置。

用户可以登录 Web 控制台，点击左边导航条中的“存储 ->NAS”

进入列表页面，选择“权限组”进入权限组配置页面。在创建权限组

对话框中，定义权限组名称，并选择权限组的类型。



权限组只能和同类型的账户、共享存储目标进行关联。一个权限

组可以关联多个共享存储目标，但是一个共享存储目标只能有一个权

限组。

进入权限组的详情页面，可看到权限组所绑定的账号，可以在权

限组中创建、解绑同类型账号，并修改账号在权限中的读写权限。

注：账户是全局的，可以绑定到多个权限组。

4.3.3.5. 配置 NFS 客户端

下面我们讲述如何在 Linux 和 Windows 两种操作系统上配置

NFS 和 Samba 客户端来访问 NAS 服务器。



4.3.3.5.1. 配置 Linux客户端

 安装客户端软件

 NFS 客户端配置

Redhat/Centos: yum install -y nfs-utils

Debian/Ubuntu: apt-get install nfs-common

 Samba 客户端配置

Redhat/Centos: yum install -y samba-client

Debian/Ubuntu: apt-get install samba-client

Redhat/Centos: yum install -y cifs-utils

Debian/Ubuntu: apt-get install cifs-utils

 客户端连接共享存储目标

通过 mount 操作将共享存储目标绑定到主机客户端的指定目录

上，就可访问 NAS 服务的共享数据。通过客户端访问 NAS 服务器，

需要在 NAS 服务器上配置好账户和权限组，并绑定到对应的共享存

储目标上。

 访问 NFS 类型共享存储目标

NAS 服务器地址是 192.168.100.2

共享目录是 /mnt/nas_nfs

客户端目录是 /mnt/nasdata

在主机客户端执行：

mkdir /mnt/nasdata

mount -t nfs 192.168.100.2:/mnt/nas /mnt/nasdata

注：如果要关闭或终止 NAS 服务，以及修改共享存储目标

硬盘，需要在客户端停止对共享存储目标的访问，并执行

umount 操作。

 访问 Samba 类型共享存储目标

NAS 服务器地址是 192.168.100.2

共享目录是 nas_smb



客户端目录是 /mnt/nasdata

客户端账户的账户名是 smbtest

密码是 test123

在主机客户端执行：

mkdir /mnt/nasdata

mount -t cifs -o username=smbtest,password=test123

//192.168.100.2/nas_smb /mnt/nasdata

注：如果要关闭或终止 NAS 服务，以及修改共享存储目标

硬盘，需要在客户端停止对共享存储目标的访问，并执行

umount 操作。

 客户端断开共享存储目标

umount /mnt/nasdata

4.3.3.5.2. 配置Windows客户端

 客户端连接共享存储目标

 访问 Samba 共享存储目标

Windows 系统上默认安装了 Samba 客户端，如，NAS 服务

器地址是 192.168.100.2，共享目录是 nas_smb，客户端账户

的账户名是 smbtest， 密码是 test123。

在 Windows 地址栏中输入地址：

\\192.168.100.2\nas_smb，在弹出登陆框中输入用户名和密

码，即可访问 Samba 的共享数据。

 访问 NFS 共享存储目标

仅 Windows 7 的旗舰版和企业版支持自带 NFS 客户端。比

如，NAS 服务器地址是 192.168.100.2，共享目录是

/mnt/nas_nfs，客户端目录是 F 盘，操作如下：



依次单击「开始」、「控制面板」，「程序和功能」->「打

开和关闭 Windows 功能」-> 「NFS 客户端」，勾选 NFS 客

户端，即开启 Windows NFS 客户端服务。

单击「开始」在运行选框中输入 cmd 命令，在 cmd 的端

口中输入如下命令：

mount -t nfs 192.168.100.2:/mnt/nas_nfs F:

 客户端断开共享存储目标

单击「开始」在运行选框中输入 cmd 命令，在 cmd 的端口中输

入如下命令：

umount F:

4.3.4. 存储备份

备份（Snapshot）用于在块设备级别（block device level）上

进行硬盘的备份与恢复，可以同时对多张硬盘做备份（包括系统盘和

数据盘），也可以对正在运行的主机做在线备份。一张硬盘可以有多

个备份链，每条备份链包括一个全量备份点以及多个增量备份点，您

可以随时从任意一个备份点恢复数据。

青云的硬盘（包括系统盘和数据盘）都是有多份实时副本的，即

数据的写入只有在多个副本上都完成后才算成功，实时副本可以保证

硬件设备出现问题时数据不丢失。

备份是用于捕捉硬盘在某一个时刻的状态，未来可以随时恢复到

这个状态。 在某些时候，例如误操作或者应用逻辑的 bug，可能会

导致业务数据的丢失， 这种情况下实时副本无法恢复数据，因为硬



件设备并没有问题。这时候，就需要通过备份，从历史备份点恢复数

据。以下介绍几个概念：

 全量备份点：对硬盘当前状态的全量拷贝；

 增量备份点：对硬盘当前状态的增量拷贝，即只保存相对于上一

个备份点的变化量；

 备份链：备份链包括一个全量备份点和多个增量备份点。每次做

全量备份都会产生一个新的备份链；



实时副本主要用于灾难恢复，而备份则是用于保存业务数据的里

程碑 （milestone）状态，以便在从业务到硬件的任何一个层面出问

题时恢复数据。

步骤一：存储创建备份

登录 WEB 控制台，点击左边导航条中的“存储-> 硬盘”， 在右

边主显示区域选中硬盘，单击右键，选择“创建备份”，即创建备份。

步骤二：存储备份恢复

登录 WEB 控制台，点击左边导航条中的“存储 -> 备份”， 在

右边主显示区域选中备份，单击左键，在“备份链 结构示意图”下，

选中要恢复的备份，单击右键，选择“回滚”，即恢复备份。

4.3.4.1. 创建备份

用户可以登录 WEB 控制台，点击左边导航条中的“计算与网络 ->

主机”， 在右边主显示区域选中主机，单击右键，选择“创建备份”，

即创建备份。



在弹出窗口中，您可以输入备份的名称。

用户可以对一块或多块硬盘（包括系统盘和数据盘）创建备份：

 基本备份：对主机的系统盘进行备份，也可以对数据盘进行备份。

 在线备份：对正在运行的主机进行备份，也可以对正在使用的数

据盘进行备份。备份操作不会影响或者中断您业务的运行。

 并行备份：同时对多块硬盘（包括系统盘和数据盘）进行备份，

如果这些硬盘同属于一个主机，则在备份时会保证这些硬盘数据

的一致性，即都是同一时刻的状态。



 全量与增量备份：对硬盘（包括系统盘和数据盘）进行全量或者

增量备份。当进行全量备份时，会生成一条新的备份链，之后创

建的备份默认都是增量备份。

当用户对正在运行的主机或者已经绑定的硬盘做在线备份时，需

要注意以下两点：

 备份只能捕获在备份任务开始时已经写入磁盘的数据，不包括当

时位于缓存里的数据。

 为了保证数据的完整性，您需要在创建备份前暂停所有文件的写

操作，直到备份进入”捕获完成”的状态。或者先停止主机或解

绑硬盘，进行离线备份。



4.3.4.2. 删除备份

用户可以删除整个备份链，也可以删除某一个备份点。需要注意

的是，同一条备份链上的备份点之间的数据有依赖关系。当删除备份

链上的全量备份点时，会删除整条备份链。 如果删除增量备份点，

所有直接或者间接依赖于这个备份点的后序节点都会被删除。

4.3.4.3. 备份回滚

当用户因为误操作或者应用逻辑的 bug 而导致业务数据的丢失

时，可以通过“回滚”操作恢复到某个备份点的状态。



4.3.4.4. 备份导出

当备份点是基于主机系统盘创建时，备份可以导出为映像，通过

这个备份点可以创建新的映像，基于该映像可以创建多台和备份点状

态相同的主机。

当备份点是基于硬盘创建时，通过这个备份点可以创建新的硬盘，

该新硬盘将拥有和备份点相同的数据。份点相同的数据。



4.4.安全

4.4.1. 防火墙

为了加强位于基础网络 vxnet-0 中的主机或路由器的安全性，可

以在主机或路由器之前放置一个防火墙。青云系统为每个用户提供了

一个缺省防火墙（ID 之后带有星标），默认打开 22端口。用户可以

创建更多的防火墙。初始状态下，每个防火墙都不包含任何规则，即，

任何端口都是封闭的，用户需要建立规则以打开相应的端口。

4.4.1.1. 创建虚载防火墙

用户登录 WEB 控制台，点击左边导航条中的“安全 -> 防火墙”，

在右边主显示区域点击“创建”按钮，即可新建防火墙。



4.4.1.2. 添加防火墙规则

在创建完虚拟防火墙以后，用户需要创建防火墙规则。用户可以

登录 WEB 控制台，点击左边导航条中的“安全 -> 防火墙”， 在右

边主显示区域选中防火墙，单击左键，在右边显示“规则”区域，选

择“创建”，添加防火墙的规则。

用户单击“创建”来新建防火墙规则，青云平台提供了快捷键，

以方便用户快速添加防火墙规则。



青云平台防火墙规则包括两种：

 上行规则：从云平台内部资源访问云外资源

 下行规则：从云外资源访问云平台内部资源

用户在创建新的规则以后，需要单击“应用修改”,以使规则生效。



4.4.1.3. 应用防火墙规则

创建完防火墙并添加规则以后，用户需要将防火墙应用到资源（基

础网络主机和路由器），以使防火墙规则生效。

用户可以登录 WEB 控制台，点击左边导航条中的“安全 -> 防火

墙”， 在右边主显示区域选中防火墙，单击右键，选择“应用防火

墙规则”。

用户在选择“应用防火墙规则”后，系统会弹出窗口，用户需要

选择应用防火墙规则的主机，如下图：



在选择应用防火墙规则的主机并提交后，用户可以登录 WEB 控制

台，点击左边导航条中的“计算与网络 -> 主机”， 在右边主显示

区域单击防火墙所应用的主机，选择“图形化”查看主机所应用的防

火墙。

路由器在缺省创建完以后，都会有一个缺省防火墙与路由器关联。

缺省防火墙只有一个，当用户创建多个路由器的时候，每个路由器均



关联同一个缺省防火墙。建议用户根据需要创建新的防火墙以分别对

应每个路由器的防火墙规则需求。

用户可以登录 WEB 控制台，点击左边导航条中的“计算与网络 ->

路由器”，在右边主显示区域选中目标路由器，单击右键，选择“修

改防火墙”，以更改防火墙。

用户选择“修改防火墙”后，系统会弹出窗口，用户需要选择防

火墙，如下图：



4.4.2. SSH密钥

SSH 密钥功能仅对 Linux 主机有效。青云建议用户使用 SSH 公钥

/私钥验证身份。用户可以新建一个 SSH 密钥，并立刻下载其私钥。

请保管好私钥，因为青云不保存用户的私钥。

4.4.2.1. 创建 SSH密钥

用户可以登录青云Web控制台，点击左边导航条中的“安全 -> SSH

密钥”，在右边主显示区域点击“创建”按钮，即可创建 SSH 密钥。

用户创建新的 SSH 密钥对后，系统会提示用户下载 SSH 私钥。用

户需要在 10分钟之内进行下载，青云系统不会帮助用户保留私钥。



4.4.2.2. 加载 SSH密钥

在青云 Web 控制台的“安全 -> SSH 密钥”里创建 SSH 密钥后，

需要将这个密钥加载到主机上并下载私钥文件，例如 kp-12345678。

4.4.2.3. 使用 SSH密钥登录

用户在加载密钥到主机后，需要使用密钥 SSH 登录主机，我们以

windows 下使用 SecureCRT 为例说明：

 在 SecureCRT 上创建一个新连接，protocol 是 SSH2，hostname

是公网 IP 地址，username 为 root；



 右键选中这个 session，选择 Properties，在 Connection –>

SSH2 的 Authentication 面板里面，选中 PublicKey，点击右边

的上箭头，将这个选项排到第一位；

 继续选中 PublicKey，点击右边的 Properties，选择 Use

session public key setting，在下面的 Use identity or

certificate file，导入下载的私钥文件 kp-12345678；



 上述设置完毕后，连接即可。

4.5.数据库与缓存

4.5.1.关系型数据库

青云提供完整的基于 MySQL 或者 PostgreSQL 的关系型数据库

（RDB）服务，包括主从节点、临时实例（仅 MySQL）、自动备份、

在线扩容以及监控告警等各种管理功能。青云数据库运行于私有网络

内，结合青云提供的高性能硬盘和实时副本，您的数据安全将会得到

最大限度的保护。



4.5.1.1. MySQL数据库

青云平台提供的 Mysql 数据库具有如下特性：

 安全性

青云会在您的 MySQL 数据库中保留三个有限权限的账号， 分别

是具有 REPLICATION SLAVE 和 REPLICATION CLIENT 权限

的 qc_repl， 从节点 (slave) 会使用该账号从主节点 (master)

同步数据； 另一个是具有 SUPER 和 RELOAD 权限

的 qc_master 账号，用作监控和维护整个数据库服务； 第三个是

操作系统用以维护数据库状态的 debian-sys-maint 账号。 并且以

上账号在创建时使用随机密码生成，也就是在不同的数据库服务间，

以上账号的密码并不相同，以尽可能的保证您的数据库安全性。

请不要删除或修改 qc_repl 和 qc_master 这两个账号的权

限、密码及其它任何信息，否则会造成相关功能不可用。

由于青云没有保留具有 ALL 和 GRANT OPTION 权限的账号，

所以请务必牢记你的用户名和密码，如果一旦忘记的话，只能由青云

帮你停机重置。

重置方式是使用 “skip-grant-tables” 参数启动 MySQL

server， 修改完密码后再去掉 “skip-grant-tables” 启动 MySQL

server。 除了非常明确地知道必须使用 root 账号的场景，否则无

论何时都应该使用普通用户连接数据库。



 MySQL 存储引擎

基于性能和数据安全的考量，青云专门针对 InnoDB 存储引擎做

了配置优化和调整， 未来也会对 InnoDB 进行更多更深入的增强；

再加上 MyISAM 本身存在的局限性，我们建议您始终只使用 InnoDB

存储引擎。

 主从架构

青云数据库采用了主从架构，主从节点部署在不同的服务器上，

数据自动实时同步。

MySQL5.5 版本是两个节点做主从，同时提供了主从节点的 IP 以

方便您的使用，但请不要停止主从同步或直接连上从节点进行写操

作。

MySQL5.6 版本提了一主多从的功能，一个主节点最多可以带 4个

从节点，主节点可读可写，从节点是只读实例，只支持读操作。

 高可用

MySQL5.6 版本默认开启了读写的高可用功能。新增了两个高可用

的读写 IP，分别对应于数据的读和写。 读 IP可将请求在多个从节

点之间进行负载分担，提高读取性能，消除单点故障。 写 IP可以在

主库发生故障时自动切换到新的备选主库上，减少故障时间。

 读写分离



MySQL5.6 版本新增了读写分离功能。 通过读写分离的代理节点

访问数据库，能自动将读写请求分发到高可用的读写 IP上。 读写分

离支持事务操作，目前不支持自动分库分表的功能。

4.5.1.1.1. 新建

在控制台导航中点击『数据库』- 『关系型数据库』进入列表页

面，然后点击『创建』按钮开始创建。

 资源设置

在资源设置页中可以选择数据库的配置、磁盘大小以及自动备份

的时间。数据库配置决定了 MySQL 的最大连接数、InnoDB 缓存池大

小等值。磁盘大小则决定了数据库最大容量，您的数据和日志会共享

这块磁盘，请谨慎选择是否关闭自动备份。



选择 MySQL5.6 时，可以指定节点的数量，默认是 2个节点，最多

可以配置 5个节点, 新建时可以选择是否开启读写分离功能，也可以

后续有需要时添加读写分离节点来开启该功能。



 网络设置

数据库服务只能加入已连接路由器的私有网络，并确保该私有网

络的 DHCP 处于『打开』状态。 使用一个数据库独享的私有网络的

好处是方便您对其做『过滤控制』，同时也不影响其它私有网络的设

置。

选择 MySQL5.5 版本时，可以手动设置主从节点的 IP。



选择 MySQL5.6 版本时，还可以手动设置高可用的读写 IP。如果

开启了读写分离功能，也可以手动设置读写分离节点的代理 IP。



 账号设置

在这一步中设置数据库服务的名称，默认的用户名和密码。
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